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2356. | litfox.ru source http://www.reg.ru/whois/admin_contact
2357. | smartcheat.ru infector http://www.reg.ru/whois/admin_contact
2358. | splitflash.ru dropzone http://www.reg.ru/whois/admin_contact
2359. steelstorm.su dropzone, source, infector | william.hilll46@hotmail.com

2360. | izbadyou.ru dropzone https://client.naunet.ru/c/whoiscontact
2361. | safetraffplace.ru embedded js http://www.reg.ru/whois/admin_contact
2362. | sebezh.ru dropzone https://partner.r01.ru/contact_admin.khtml
2363. | arttkachev.ru dropzone http://www.reg.ru/whois/admin_contact
2364. | koletrezzo44.ru dropzone http://www.reg.ru/whois/admin_contact
2365. | koletrezzo55.ru dropzone https://client.naunet.ru/c/whoiscontact
2366. | koletrezzo66.ru dropzone c¢/o Coordination Center for TLD RU
2367. | koletrezzo77.ru dropzone c¢/o Coordination Center for TLD RU
2368. | billiard-star.ru dropzone http://www.reg.ru/whois/admin_contact
2369. | arttkachev.ru dropzone http://www.reg.ru/whois/admin_contact
2370. | mega-zona.ru dropzone system@iphoster.ru

2371. | dishacid.ru infector http://www.reg.ru/whois/admin_contact
2372. | earthfile.ru updater http://www.reg.rw/whois/admin_contact
2373. [ panbaby.ru updater http://www reg.ru/whois/admin_contact
2374. | pighair.ru dropzone http://www.reg.ru/whois/admin_contact
2375. | vampkeys.ru source http://www.reg.rw/whois/admin_contact
2376. | billiard-star.ru dropzone http://www.reg.ru/whois/admin_contact
2377. | mega-zona.ru dropzone system(@iphoster.ru

2378. | agedstuffiru updater http://www.reg.ru/whois/admin_contact
2379. | deadpage.ru infector http://www.reg.ru/whois/admin_contact
2380. | mildruby.ru dropzone http://www.reg.ruw/whois/admin_contact
2381. | piecerack.ru updater http://www.reg.ru/whois/admin_contact
2382. | stormhock.ru source http://www.reg.ru/whois/admin_contact
2383. | avforwarding.ru dropzone, updater http://registrant.ru/whois/form

2384. | dayan.ru dropzone, updater https://partner.r01.ru/contact_admin.khtml
2385. | mega-zona.ru updater system(@jiphoster.ru

2386. | angerlunch.ru infector http://www.reg.ru/whois/admin_contact
2387. | dealface.ru dropzone http://www.reg.ru/whois/admin_contact
2388. | tut-freesteam.tut.su dropzone domains@akavita.com

2389. | gannoover.ru dropzone https://client.naunet.ru/c/whoiscontact
2390. | goreeotuma.ru dropzone https://client.naunet.ru/c/whoiscontact
2391. | kaleidosskop.ru dropzone https://client.naunet.ru/c/whoiscontact
2392. | kommunizzzm.ru dropzone https://client.naunet.ru/c/whoiscontact
2393. | listriskevish.ru dropzone https://client.naunet.ru/c/whoiscontact
2394, | optimizzzm.ru dropzone https://client.naunet.ru/c/whoiscontact
2395. | pereostanovka.ru dropzone https://client.naunet.ru/c/whoiscontact
2396. | plan2000putina.ru dropzone https://client.naunet.ru/c/whoiscontact
2397. | pravilozhizzzni.ru dropzone https://client.naunet.ru/c/whoiscontact
2398. | sheregessh.ru dropzone https://client.naunet.ru/c/whoiscontact
2399. | stervyatniks.ru dropzone https://client.naunet.ru/c/whoiscontact
2400. | swistertwister.ru dropzone https://client.naunet.ru/c/whoiscontact
2401. | zadnjasansa.ru dropzone http://www.webdrive.ru/webmail/
2402. | jebote.demand.su dropzone demand.su@allperson.ru

2403. | mapusismiga.broke.su dropzone gzero(@arrest.su

2404. | shop.broke.su dropzone gzero(@arrest.su

2405. | avforwarding.ru dropzone http://registrant.ru/whois/form

2406. | mega-zona.ru dropzone system(@iphoster.ru

2407. | clanquack.ru updater http://www.reg.ru/whois/admin_contact
2408. laketulip.ru updater http://www.reg.ru/whois/admin_contact
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2409. | viperheart.ru dropzone http://www.reg.rw/whois/admin_contact
2410. | watersod.ru infector http://www.reg.ru/whois/admin_contact
2411. | centralintelligenceagency.ru dropzone https://client.naunet.rw/'c/whoiscontact
2412, | msndctermend-sldnemrtchndmawlscnx.ru dropzone ¢/o Coordination Center for TLD RU
2413. | pkdnmtbezpldt-lsdetmcthnszbaas.ru dropzone c¢/o Coordination Center for TLD RU
2414. | rcswshdrkstbhl-srtmxbchecwskch.su dropzone admin@rncswshdrkstbhl-srtmxbchecwskeh.su
2415. | tdsnmserebttbdehcnd-asrehanmedhtsn.ru dropzone c¢/o Coordination Center for TLD RU
2416. | cornlion.ru updater http://www.reg.ru/whois/admin_contact
2417. | linuxhour.ru updater http://www.reg.ru/whois/admin_contact
2418. | tunecamp.ru updater http://www.reg.ru/whois/admin_contact
2419. | tunepage.ru source http://www.reg.ru/whois/admin_contact
2420. | caserow.ru dropzone http://www.reg.ru/whois/admin_contact
2421. | edgefox.ru infector http://www.reg.ru/whois/admin_contact
2422. | angerlunch.ru infector http://www.reg.ru/whois/admin_contact
2423. | legcold.ru source http://www.reg.ru/whois/admin_contact
2424. | noseclan.ru dropzone http://www.reg.ru/whois/admin_contact
2425. | poleblame.ru updater http://www.reg.ru/whois/admin_contact
2426. | tiecorn.ru updater http://www.reg.ru/whois/admin_contact
2427. | moodgum.ru updater http://www.reg.ru/whois/admin_contact
2428. | pupwork.ru dropzone http://www.reg.ru/whois/admin_contact
2429. | taxescell.ru updater http://www.reg.ru/whois/admin_contact
2430. | edgefox.ru infector http://www.reg.rw/whois/admin_contact
2431. | globalnetworkingwebsitefordomainpurpose.ru | dropzone. ¢/o Coordination Center for TLD RU
2432, keyforoperationinmaximumtendencyforofscure | dropzone ¢/o Coordination Center for TLD RU

ment.ru
2433. | onlinezoneforchecknresultaboutmaintenance.ru | dropzone c¢/o Coordination Center for TLD RU
2434, | planningforovertheglobesyncofexistencescenari | dropzone c/o Coordination Center for TLD RU

o.ru
2435. | projectforinvertigationaboutintelligence.ru dropzone htips://client.naunet.ru/c/whoiscontact
2436. | projectforinvestigationaboutsubspecificintellige | dropzone http://whois.webnames.ru

nce.ru
2437. | routearoundtheworlwidesitefordisbursement.ru | dropzone https://client.naunet.ru/c/whoiscontact
2438. | blingcar.ru dropzone http://www.reg.ru/whois/admin_contact
2439. | levischild.ru updater http://www.reg.ru/whois/admin_contact
2440. | balusizo.ru dropzone, source, infector, | https://client.naunet.ru/c/whoiscontact

updater

2441. | needears.ru updater http://www.reg.rw/whois/admin_contact
2442. | emibors.ru updater https://client.naunet.ru/c/whoiscontact
2443, filesziso.ru updater https://client.naunet.ru/c/whoiscontact
2444. | newsearching.ru updater https://client.naunet.ru/c/whoiscontact
2445. | noisel.ru updater https://client.naunet.ru/c/whoiscontact
2446. | onlinetraids.ru updater https://client.naunet.ru/c/whoiscontact
2447. | rolabork.ru updater https://client.naunet.ru/c/whoiscontact
2448. | cakedoor.ru source http://www.reg.ru/whois/admin_contact
2449. | lidlip.ru dropzone http://www.reg.ru/whois/admin_contact
2450. | baedeequu.ru source http://www.reg.ru/whois/admin_contact
2451. | emivohngu.ru updater https://client.naunet.ru/c/whoiscontact
2452. | hubooyeew.ru updater hitps://client.naunet.ru/c/whoiscontact
2453. | joobieves.ru dropzone http://www.reg.ru/whois/admin_contact
2454. | zeahungee.ru updater https://client.naunet.ru/c/whoiscontact
2455. | brainrace.ru dropzone hitp://www.reg.ru/whois/admin_contact
2456. | chintoe.ru source http://www.reg.ru/whois/admin_contact
2457. | 8jl.m dropzone, infector https://client.naunet.ru/c/whoiscontact
2458. | Yiy.ru updater https://client.naunet.ru/c/whoiscontact
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2459. | brainrace.ru dropzone http://www.reg.ru/whois/admin_contact
2460. | levischild.ru updater http://www.reg.ru/whois/admin_contact
2461. [ needears.ru updater http://www.reg.rw/whois/admin_contact
2462. tablepack.ru source http://www.reg.ru/whois/admin_contact
2463. | vsemskazalpoka.ru dropzone https://client.naunet.ru/c/whoiscontact
2464. | vsemskazalpoka0.ru dropzone c¢/o Coordination Center for TLD RU
2465. | vsemskazalpokal.ru dropzone c¢/o Coordination Center for TLD RU
2466. | vsemskazalpoka2.ru dropzone c/o Coordination Center for TLD RU
2467. | vsemskazalpoka3.ru dropzone c¢/o Coordination Center for TLD RU
2468. | vsemskazalpokad.ru dropzone ¢/o Coordination Center for TLD RU
2469. | vsemskazalpokaS.ru dropzone c¢/o Coordination Center for TLD RU
2470. | vsemskazalpoka6.ru dropzone c¢/o Coordination Center for TLD RU
2471. | vsemskazalpoka7.ru dropzone c/o Coordination Center for TLD RU
2472. | vsemskazalpoka8.ru dropzone c/o Coordination Center for TLD RU
2473. | vsemskazalpoka9.ru dropzone c/o Coordination Center for TLD RU
2474. | radarcourt.ru source http://www.reg.ru/whois/admin_contact
2475. | stuffpub.ru dropzone http://www.reg.ru/whois/admin_contact
2476. | Obg.ru dropzone, infector rake@isprovider.ru

2477. | ldigitalsmarkets.ru dropzone https://client.naunet.ru/c/whoiscontact
2478. | atlantatoagofs.ru infector, dropzone https://client.naunet.ru/c/whoiscontact
2479. | atlantawadding.ru dropzone https://client.naunet.ru/c/whoiscontact
2480. | xoophafiel.ru https://www.nic.ru/whois

2481. | eepeohothe.ru https://client.naunet.ru/c/whoiscontact
2482. | nahwisohch.ru https://client.naunet.ru/c/whoiscontact
2483. | munaeghohz.ru https://client.naunet.ru/c/whoiscontact
2484. | jupaizeuph.ru https://client.naunet.ru/c/whoiscontact
2485. | tolbarqueries-google33.ru https://www.nic.ru/whois

2486. | tolbarqueries-google35.ru https://www.nic.ru/whois
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Fenuafala

Fakaofo

Tokelau

Dot TK Limited

8 Berwick Street

London W1F 0PH

United Kingdom

Harmful Botnet Domain Name Type Whois Email Address

2487. | makemoneyonline.tk dropzone, infector raykelly1 7@gmail.com
2488. | j3kxheldda.tk updater abuse@dot.tk
2489. | 9998881.TK dropzone abuse(@dot.tk
2490. | ARMNPLS.TK dropzone abuse@dot.tk
2491. | buunetfit.tk dropzone abuse@dot.tk
2492, | LODINGS.TK dropzone abuse@dot.tk
2493, | norwits.tk dropzone abuse@dot.tk
2494. | ntoort.tk dropzone abuse@dot.tk
2495. | windlonset.tk dropzone abuse@dot.tk
2496. | sderfytms-wcedmertpnspr.tk dropzone abuse@dot.tk
2497. | sderfytms-wcedmertpnsprl.tk dropzone abuse@dot.tk
2498. | sderfytms-wcedmertpnspr2.tk dropzone abuse@dot.tk
2499. sderfytms-wcedmertpnspr3.tk dropzone abuse@dot.tk
2500. | sderfytms-wcedmertpnspr4.tk dropzone abuse@dot.tk
2501. | sderfytms-wcedmertpnsprS.tk dropzone abuse(@dot.tk
2502. | sderfytms-wcedmertpnspr6.tk dropzone abuse@dot.tk
2503. | sderfytms-wcedmertpnspr7.tk dropzone abuse(@dot.tk
2504. | sderfytms-wcedmertpnspr8.tk dropzone abuse@dot.tk
2505. | sderfytms-wcedmertpnspr9.tk dropzone abuse(@dot.tk
2506. | vnzlashop.tk dropzone abuse@dot.tk
2507. | ownnxwn2na.tk updater abuse@dot.tk
2508. | smkd4mslnwxD1x81.tk updater abuse@dot.tk
2509. | j3kxhelddb.tk updater abuse@dot.tk
2510. | smhnd44nclx.tk updater abuse@dot.tk
2511. | frmwm40dmh.tk updater abuse@dot.tk
2512. | nfp23nsmnv.tk updater abuse@dot.tk
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Taiwan Network Information Center (TWNIC)
4F-2, No. 9, Roosevelt Road, Section 2

Taipei 100
Taiwan

Harmful Botnet Domain Name Type Whois Email Address
2513. [ microfreaks.com.tw dropzone, infector admin@microfreaks.com.tw
2514. | masterdominion.com.tw dropzone, infector admin@yveryniceofyou.com.tw
2515. freehost21.tw dropzone, infector hilarykneber@yahoo.com
2516. | foresttest218999fhjslk.com.tw dropzone, infector admin@foresttest218999fhjslk.com.tw
2517. | online-protection.tw embedded js cafe@ppmail.ru
2518. | adminpaneltestasdf000444.com.tw dropzone admin@adminpaneltestasdf000444.com.tw
2519. domainfortestingpanel999111.com.tw infector admin@domainfortestingpanel999111.com.tw
2520. | panelfretbbuiewnwdkhjg888333.com.tw infector admin@panelfretbbuiewnwdkhjg888333.com.tw
2521. | test444for555test333.com.tw infector admin(@test444for555test333.com.tw
2522. | testeradminpanel222777.com.tw dropzone, infector admin(@testeradminpanel222777.com.tw
2523. | testfhjtestpanel2226333.com.tw dropzone c/o Taiwan Network Information Center
2524. | testfortestltd444557.com.tw dropzone, infector admin@testfortestltd444557.com.tw
2525. | testingltesting2fhj3888222.com.tw dropzone, infector admin@testinglightversion999111.com.tw
2526. testingdomainforfhj2220001.com.tw infector admin@testingdomainforfhj2220001.com.tw
2527. | testingforg00gle777245 .com.tw dropzone, infector admin@testingforg00gle777245.com.tw
2528. | testingforinnovation2221999.com.tw dropzone, infector admin@testingforinnovation2221999.com.tw
2529. | testinglightversion999111.com.tw dropzone, infector admin@testinglightversion999111.com.tw
2530. | testonlyforfhj3355591.com.tw dropzone, infector admin@testonlyforfhj3355591.com.tw
2531. | testtestforfhj111998.com.tw dropzone, infector admin(@testfortestltd444557.com.tw
2532. | testtestingpotatoes111222.com.tw dropzone admin@testtestingpotatoes1 11222 .com.tw
2533. | testtexttost555888.com.tw dropzone, infector admin@testeradminpanel222777.com.tw
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000 "XocTmacrep"

04053, r. Kues, a/q 23

Yxpauna

Hostmaster Ltd.

P.0.Box 89

Kiev-136, 04136

Ukraine

Harmful Botnet Domain Name Type Whois Email Address

2534, | exetsoft.org.ua dropzone, infector tgwq-uanic@priv.uanic.ua
2535. | buyakabuyaka.kiev.ua infector, dropzone tv187-uanic@priv.uanic.ua
2536. | rftnsbclebp-sndetzahcher.in.ua dropzone registry(@ukrnames.com
2537. | rfinsbclebp-sndetzahcher0.in.ua dropzone c/o Hostmaster Ltd.
2538. | rftnsbclebp-sndetzahcherl.in.ua dropzone ¢/o Hostmaster Ltd.
2539. | rftnsbelebp-sndetzahcher2.in.ua dropzone c/o Hostmaster Ltd.
2540. | rftnsbelebp-sndetzahcher3.in.ua dropzone c/o Hostmaster Ltd.
2541. | rftnsbelebp-sndetzahcher4.in.ua dropzone c/o Hostmaster Ltd.
2542. | rftnsbeclebp-sndetzahcherS.in.ua dropzone ¢/o Hostmaster Ltd.
2543. | rfinsbclebp-sndetzahcher6.in.ua dropzone c/o Hostmaster Ltd.
2544, | rftnsbelebp-sndetzahcher7.in.ua dropzone c/o Hostmaster Ltd.
2545, | rftnsbclebp-sndetzahcher8.in.ua dropzone c/o Hostmaster Ltd.
2546. | rftnsbclebp-sndetzahcher9.in.ua dropzone c/o Hostmaster Ltd.
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MNI Networks Ltd.
Olveston Drive
Olveston Salem

Montserrat

West Indies

Lubimal (MS) Ltd.

c/o Kelsick & Kelsick,

P.O. Box 185

Woodlands Road, Woodlands

Montserrat

Harmful Botnet Domain Name Type Whois Email Address

2547. | ownnxwn2na.ce.ms updater mgermann(@key-systems.net
2548. | smk4mslnwa.ce.ms updater mgermann@key-systems.net
2549. | mt36dooxch.ce.ms updater mgermann{@key-systems.net
2550. | oemx88dclo.ce.ms updater mgermann(@key-systems.net
2551. | frmwm40dmh.ce.ms updater mgermann(@key-systems.net
2552. | nfp23nsmnv.ce.ms updater mgermann(@key-systems.net
2553. | smkd4mslnwb.ce.ms updater mgermann(@key-systems.net
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SWITCH The Swiss Education & Research Network
Werdstrasse 2

Zurich CH-8004

Switzerland

Universitaet Liechtenstein

Fuerst-Franz-Josef-Strasse
Vaduz LI-9490

Liechtenstein
Harmful Botnet Domain Name Type Whois Email Address
2554. | ownnxwn2na.cOm.li updater c/o SWITCH
2555. | smk4msinwa.cOm.li updater c/o SWITCH
2556. | an50smsal2.cOm.li updater c/o SWITCH
2557. | joskShmxkj.cOm.li updater c/o SWITCH
2558. | frmwm40dmh.cOm.li updater c/o SWITCH
2559. | nfp23nsmnv.cOm.li updater c/o SWITCH
2560. | defjetykdyywrth.cOm.li source c/o SWITCH
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Internet Verwaltungs-und Betriebsgesellschaft m.b.H.
Jakob-Haringer-Strafie 8/V

5020 Salzburg
Austria
Harmful Botnet Domain Name Type Whois Email Address

2561. | adv-service.at embedded js milo@mailti.com -
2562. | online-security.at embedded js admin(@online-security.at
2563. | additional-group.at embedded js admin(@additional-group.at
2564. | m-sservices.at embedded js admin@additional-group.at
2565. | proto-service.at embedded js iragi@maill3.com
2566. | webhelper.at embedded js admin(@additional-group.at
2567. | optiker-gramm.at infector optiker.gramm(@aon.at
2568. | rietzer-sk.at infector richard. kratzer@liebherr.com
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DENIC eG

Kaiserstrasse 75-77

Frankfurt am Main 60329

Germany

Harmful Botnet Domain Name Type Whois Email Address

2569. | seminarload.de dropzone hostmaster@serverkompetenz.de
2570. | ayjay.de dropzone info@all-inkl.com
2571. | sporcu.de infector hostmaster@serverkompetenz.de
2572, | tyou.de infector hostmaster@serverkompetenz.de
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EURId vzw/asbl

Parkstation

Woluwelaan 150

Diegem Viaams Brabant 1831
Belgium

Harmful Botnet Domain Name Type Whois Email Address

2573. | infobbc.eu embedded js domain.manager@publicdomainregistry.com
2574. | broker-vinea.eu embedded js c¢/o EURid

2575. | sicherheit-schild.eu embedded js c/o EURid

2576. | crime-club.eu source c/o EURid

2577. | sicherheit-schild.eu embedded js c/o EURid

2578. | ymlo.eu dropzone c/o EURid

2579. | zaebiz.eu dropzone, infector tech@eurid.eu
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DNS BE vzw/asbl

Ubicenter, Philipssite 5, bus 13
Leuven 3001

Belgium

Harmful Botnet Domain Name Type Whois Email Address

2580. | bonfarto.be source hostmaster@one.com

2581. | servicespaypal.be dropzone, infector domeinen@hostnet.nl
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NeuStar, Inc.

21575 Ridgetop Circle
Sterling, VA 20166
United States

NeuStar, Inc.

Loudoun Tech Center
46000 Center Oak Plaza
Sterling Virginia 20166
United States

China Internet Network Information Center
4, South 4th Street, Zhongguancun,

Haidian district,

Beijing 100190, China

Harmful Botnet Domain Name Type Whois Email Address
2582. | febnutyfhfgjdfghjil.cn dropzone ¢/o NeuStar
2583. | trololololo.cn dropzone delicto@mail.ru
2584. | trololololo0.cn dropzone c/o NeuStar
2585. | trololololol.cn dropzone c/o NeuStar
2586. | trololololo2.cn dropzone c/o NeuStar
2587. | trololololo3.cn dropzone c/o NeuStar
2588. | trololololo4.cn dropzone c/o NeuStar
2589. | trololololo5.cn dropzone c/o NeuStar
2590. | trololololo6.cn dropzone ¢/o NeuStar
2591. | trololololo7.cn dropzone c/o NeuStar
2592. | trololololo8.cn dropzone c/o NeuStar
2593. | trololololo9.cn dropzone c/o NeuStar

64




Case 1:12-cv-01335-SJ-RLM Document 18-2 Filed 03/28/12 Page 20 of 35 PagelD #: 1430

SIDN

PO Box 5022
6802 EA Arnhem
The Netherlands

SIDN

Meander 501
6825 MD Arnhem
The Netherlands

Harmful Botnet Domain Name

Type

Whois Email Address

2594.

drankenservicestein.nl

dropzone

abuse@argeweb.nl

2595.

vakgararichtlijn.nl

dropzone

info(@ lapi.net

2596.

bijlesnederland.nl

dropzone

c/o SIDN

25917.

jennifermusic.nl

infector

c/o SIDN

2598.

schimmer-online.nl

dropzone

schimmer-online.nl

2599.

thunnissenexclusief.nl

keesvanduijn@thunnissenonderhoud.nl
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Canadian Internet Registration Authority (CIRA)
350 Sparks Street

Suite 306

Ottawa Ontario KI1R 7S8

Canada

Harmful Botnet Domain Name Type Whois Email Address

[2600. | americanmobile.ca | infector | c/o CIRA
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LA Registry Pte Ltd
89 Chelverton Road
London SW15 1RW

Lao National Internet Committee (LANIC)
Science Technology and Environment Agency
Prime Minister's Office

P. O. Box 2279
Vientiane Lao PDR
Lao People's Democratic Republic
Harmful Botnet Domain Name Type " Whois Email Address
[ 2601. | botcat.la | dropzone, infector | admin@alben.la ]
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MARNet

Boulevard Partisan Set No.17
1000 Skopje

Macedonia

Byaesap Ilaprusancku Onpenn 0p.17

1000 Cxomje
Harmful Botnet Domain Name Type Whois Email Address
[ 2602. | 24fun.mk | dropzone, infector | c/o MARNet
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National Institute for R&D in Informatics
Bd. Averescu 8-10

Sector 1
Bucharest 011454
Romania
Harmful Botnet Domain Name Type Whois Email Address
[ 2603. | buletindeprima.ro | infector | repossesseddomain@godaddy.com
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Comite Gestor da Internet no Brasil
Av. das Nag¢des Unidas, 11541, 7° andar
Sao Paulo SP 04578-000

Brazil
Harmful Botnet Domain Name Type Whois Email Address
[ 2604. | djpeterblue.com.br | dropzone, infector | c/o Comite Gestor da Internet no Brasil
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6/5 Kabanbai Batyra

Office 3

Astana AST 010000

Kazakhstan

Harmful Botnet Domain Name Type Whois Email Address
2605. | duowork.kz Infector c/o
Association of IT Companies of Kazakhstan

2606. | sox.kz dropzone, infector nikolai.vartanyan@mail.ru
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